附件1

软件和信息服务业企业安全关键事项工作措施

为落实《北京市软件和信息服务业企业重点领域安全工作指引》防控任务及关键目标项，聚焦火灾防控、人员密集活动管理、汛期安全、机房及特种设备、网络数据安全等重点领域，制定如下具体工作措施。本措施与工作指引安全生产关键目标项对应，供企业结合自身经营实际参照执行，持续完善本单位重点领域安全管理工作。
一、预防火灾发生的措施
（1） 规范办公场所选址与管理
租用办公场所的企业，应选择手续齐全、消防合规的正规商用办公场所，不租赁无证无照办公场所，或者不适合研发办公的住宅用房和地下室。
（2） 加强消防配套基础设施管理
自建楼宇、产业园区运营企业，应配齐完善消防水源、消防通道等基础消防配套设施，规范物业消防安全管理，严格落实消防管理要求。
（3） 严格落实外包危险作业安全管理责任
企业委托其他生产经营单位从事爆破、吊装、挖掘、悬吊、建设工程拆除、油罐清洗等作业，以及开展动火、高处、带电、有限空间、临近高压输电线路等高风险作业前，应与施工单位签订安全生产管理协议，或者在有关合同中明确各自安全生产管理职责。
（4） 确保消防设施安全有效运行
按照国家标准、行业标准配置消防设施、器材，并定期组织检验、维修，确保完好有效，足额配备灭火器、消火栓、喷淋等消防设施，储备充足的泡沫、干粉、干砂等灭火药剂，并定期进行检查维护。保障消防通道畅通，常闭式防火门保持关闭且可正常开启状态，严禁遮挡、封堵、擅自关停各类消防设施。
（5） 规范易燃易爆品储存及使用管理
节庆日燃放的烟花爆竹、食堂使用的燃气等易燃易爆危险品，应从合规渠道采购，并严格按照规定的方式进行储存和使用。
（6） 常态化组织消防演练
制定消防工作预案，并定期开展针对性消防实战演练，优化预案处置流程，提升火情处置、人员疏散实操能力。
（7） 排查整治电气火灾隐患
定期针对电气线路、设备进行巡检，及时更换老化电线和电力设施设备。办公工位、机房区域严控排插串接、超负荷用电，电力线缆、电脑主机、服务器等设备周边严禁堆放纸质文件、纸箱等可燃物。
（8） 定期开展消防培训
重视员工消防教育培训，定期组织内部消防授课或参与行业、属地消防宣教活动，普及火场逃生、火灾扑救、器材操作等实操知识，确保全体员工熟知疏散路线、掌握基础防火灭火技能。
二、预防发生踩踏事故的措施
（1） 抓实办公区域安全管控
定期对办公场所楼梯、阳台、电梯、食堂等人员高频通行场所开展安全巡检，及时维修破损护栏、防滑地面、故障电梯等设施。上下班、就餐、会议等人员高峰时段，安排专人定点疏导人流，防范踩踏险情。
（2） 规范大型活动安全管理
筹备线下大型活动前，应严格按照规定向公安机关申请安全许可。根据场地消防核定最大承载量，严控参与人数。选用消防手续齐全、空间匹配的合规场馆。委托具备正规资质的会务、服务商承办。同步做好应急预案，配齐应急处置人员与物资。
（3） 落实活动现场安全保障
活动举办前，应开展现场安全核查。检查场馆消防设施、疏散通道完好性，排查会议背景板、展台、灯光、音响等临时搭建设备安全性。在消防通道、疏散出口张贴必要的疏散指引标识。活动开场、中场休息、散场等人员流动高峰时段，增派安全引导人员，有序疏导参会人员，严防踩踏事故发生。
三、防止汛期事故发生
（1） 健全园区楼宇防汛基础保障体系
自有园区、自建楼宇企业应建立常态化防汛管理制度，编制专项防汛应急预案并定期组织实战演练。应足额配备防汛沙袋、挡水板、抽水泵、绝缘工具、应急照明等防汛物资，定期盘点检修，确保汛期物资完好可用。
（2） 执行汛期值守预警机制
汛期实行企业领导带班制度，鼓励企业结合气象预警等级合理安排值班值守。落实分级预警响应机制，严格执行停工撤人转移要求，一旦气象部门发布预警，第一时间启动防汛应急预案。
（3） 实施汛期隐患闭环整治
企业应开展汛期安全自查，建立汛期隐患清单，明确风险等级、整改责任人、整治措施、完成时限与复查标准。严格执行“排查－整改－复查－销除”全流程闭环管理，动态补齐防汛薄弱环节，杜绝积水内涝、触电等次生事故。
四、关键设备设施的安全
（1） 严格租赁机房资质与安全条件审核
租赁第三地方数据中心、服务器机房的企业，应全面核查出租方完整经营、消防等资质证照，选用消防、电气、安防、防汛配套完善、运维体系健全的合规机房。
（2） 规范自建数据中心建设与安全管理
自建机房企业应遴选具备资质的合格承建商，严格遵照国家机房建设标准开展施工。完工后，应依规办理数据中心相关证照。
1.做好消防安全措施。数据中心应采用阻燃装修材料，安装密闭防火门。配齐适配的气体灭火系统、火灾自动报警装置，保障消防通道畅通，全域设置清晰的逃生指示标识。
2.做好防盗安全措施。企业生产经营区域应依据有关规定及企业实际情况采取必要防盗措施。做好值班巡查、人员进出检查，严防设备部件被盗。
3.做好电气防护措施。配备漏电保护装置，配套防雷设施，有效规避触电、电击伤人及设备损毁风险。按需配置不间断电源，保障数据中心断电后业务持续运行。
五、特殊设施设备的安全措施
（1） 规范电梯安全管理
企业应委托具备资质的第三方检测机构对电梯开展定期检查，并留存检测报告。落实电梯日常巡检、维保制度，严禁超负荷使用电梯。
（2） 规范电气设备安全使用
所有电器设备安装、布线工作，应由持电工作业操作证的专业人员操作，严禁私拉电线。落实防止触电技术措施，规范加装漏电保护器。配电箱应张贴明显、准确、统一的电力警示标识，机房、配电间等电气火灾风险区域配备气体专用灭火器，保证用电安全。
（3） 规范锅炉特种设备合规管理
使用锅炉自主采暖企业，应严格按照特种设备法规完成有关证件办理。制定专项安全操作规程，进行定期检修，并督促操作人员按要求执行。
（4） 规范食堂燃气安全管控
企业食堂、小厨房等燃气使用区域，应安装合格的可燃气体探测报警装置，并保持24小时正常运行。按照燃气使用的科学方法，制定燃气操作、泄露应急处置规程，并督促操作人员按照要求执行，严防燃气泄漏引发中毒、燃爆事故。
六、信息网络安全措施
（1） 加强网络安全管理
强化无线网、互联网出入口安全管控，部署防火墙、入侵检测、病毒查杀、漏洞扫描、内容过滤、身份认证、数据加密等管控技术手段与安全防护设备，有效抵御黑客入侵、恶意攻击、信息窃取等安全风险。
（2） 落实敏感数据安全防护
建立覆盖采集、存储、传输、使用、备份、恢复、抽检、清理、销毁的全流程数据安全管控机制，优化系统和数据库安全设置，严格按照授权使用系统和数据库。采用敏感数据加密、脱敏等防护技术，规范敏感数据的传输和存取审核，保障数据的完整性和保密性。
（3） 健全信息系统应急与灾备体系
承载核心业务、重要系统的企业，应制定信息系统应急预案，并定期组织演练、评审和修订。数据中心应按需配置本地备份、异地离线备份或实时异地灾备机制，并定期校验备份数据可用性，提升故障处置与业务连续恢复能力。
七、其他安全措施
（1） 落实园区道路交通安全主体责任
自有园区、自建楼宇的企业，应注意园区内道路和周边道路的交通安全。严格遵照交管、城管、路政等行业主管部门管理要求，配合开展道路隐患排查、秩序整治，依法履行配套管理责任。
（2） 规范企业通勤班车安全管控
提供员工通勤班车的企业，应加强对车辆的常态化检查和管理。定期组织驾驶员交通安全、应急处置专项培训，防范道路交通事故。
（3） 规范地下人防工程使用管理
自有园区、楼宇的企业，应定期对地下人防设施结构、防护设备、通风排水系统开展有效性检查。严格按照有关规定使用地下人防工程，严禁将其作为办公区或居住区，杜绝违规改变人防工程使用功能。
（4） 强化高层建筑高空安全管控
高层办公的企业，应建立内部约束与巡查机制，规范员工行为，严禁发生高空抛物等安全隐患事件。
（5） 强化财务要害部位安防建设
建议企业财务室配齐“三铁一器”（即铁门、铁窗、铁保险柜和报警器）等安防设施，报警系统应与企业值班室联动，实现人防和技防相结合。
（6） 规范消防安全疏散标识布设
企业应结合建筑规模、场所用途、使用人员特点和室内环境等因素选配标准的消防疏散指示标识。标识应设在醒目位置，禁止被遮挡，保障火情下人员快速识别疏散路线。
（7） 常态化开展安全普法教育培训
企业应常态化组织员工开展安全生产教育培训，重点学习《中华人民共和国安全生产法》《北京市消防条例》《北京市大型社会活动治安管理规定》等法律法规。了解消防、大型活动举办等相关证照、审批办理规定和要求，必要时及时向主管机关办理。
（8） 规范生产安全事故上报与责任落实
发生火灾、触电、人员受伤、机房损毁、数据泄露等安全事故时，企业应严格按照安全生产法律、法规、规章及相关制度、标准的规定要求，及时向属地消防、应急管理部门等安全生产监督管理机构上报，并依法承担安全生产主体责任。
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