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政务云平台建设技术要求
[bookmark: _Toc26648465][bookmark: _Toc17233333][bookmark: _Toc17233325][bookmark: _Toc24884211][bookmark: _Toc133139366][bookmark: _Toc133134213][bookmark: _Toc26986530][bookmark: _Toc97191423][bookmark: _Toc5280][bookmark: _Toc133314349][bookmark: _Toc26986771][bookmark: _Toc24884218][bookmark: _Toc26718930]范围
[bookmark: _Toc17233326][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466][bookmark: _Toc17233334]本文件给出了市级政务云（简称：政务云）平台总体框架，规定了政务云平台总体框架要求、建设要求、验收要求和监管要求。
本文件适用于市级政务云管理单位、云服务商、云综合监管服务商及其他相关单位对政务云进行设计、建设、验收等活动。区级政务云平台设计、建设等，也可参照本文件。
[bookmark: _Toc133314350][bookmark: _Toc26986531][bookmark: _Toc133134214][bookmark: _Toc26986772][bookmark: _Toc26718931][bookmark: _Toc97191424][bookmark: _Toc133139367][bookmark: _Toc6427]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239    信息安全技术 网络安全等级保护基本要求
GB/T 34077.3  基于云计算的电子政务公共平台管理规范 第3部分：运行保障管理
GB/T 34078.3  基于云计算的电子政务公共平台总体规范 第3部分：服务管理
GB/T 34078.4  基于云计算的电子政务公共平台总体规范 第4部分：服务实施
GB/T 34080.1  基于云计算的电子政务公共平台安全规范 第1部分：总体要求
GB/T 34080.2  基于云计算的电子政务公共平台安全规范 第2部分：信息资源安全
GB/T 34080.3  基于云计算的电子政务公共平台安全规范 第3部分：服务安全
GB/T 34080.4  基于云计算的电子政务公共平台安全规范 第4部分：应用安全
GB/T 36326    信息技术 云计算 云服务运营通用要求
GB/T 37738    信息技术 云计算 云服务质量评价指标
GB/T 37972    信息安全技术 云计算服务运行监管框架
GB/T 39786    信息安全技术 信息系统密码应用基本要求
GB 50174      数据中心设计规范
GB 50462      数据中心基础设施施工及验收规范
[bookmark: _Toc133314351][bookmark: _Toc133134215][bookmark: _Toc133139368][bookmark: _Toc97191425][bookmark: _Toc23975]术语和定义
[bookmark: _Toc26986532]下列术语和定义适用于本文件。

政务云平台 government cloud
为北京市属行政事业单位提供基础设施、支撑软件和信息安全等综合服务的资源平台。

政务云管理单位 government cloud management unit
依据职责负责政务云的运行管理的单位。

政务云使用单位  government cloud user
政务云服务的使用方。

政务云服务商 government cloud service provider
政务云服务的供应方。

政务云综合监管服务商 government cloud comprehensive supervision service provider
受政务云管理单位委托，开展政务云运维监管、安全监管、应急管理和服务评价等工作的参与方。

云管理平台 cloud management platform
管理云计算服务的控制台，是云计算服务监控、管理、分析和优化的重要工具，是支撑和保障的信息化架构。
[bookmark: _Toc18623][bookmark: _Toc133314352][bookmark: _Toc133139369][bookmark: _Toc133134216]缩略语
下列缩略语适用于本文件。
API：应用程序接口（Application Programming Interface）
CPU：中央处理器（Central Processing Unit）
DDoS：分布式拒绝服务（Distributed Denial of Service）
DNS；域名系统（Domain Name System）
FTP：文件传输协议（File Transfer Protocol）
HTTP：超文本传输协议（HyperText Transfer Protocol）
HTTPS：超文本传输安全协议（HyperText Transfer Protocol Secure）
IaaS：基础架构即服务（Infrastructure as a Service）
ID：身份标识号（Identity Document）
IMAP：因特网消息访问协议（Internet Message Access Protocol）
IOPS：每秒的读写次数（Input/Output Operations Per Second）
IP：互连网协议（Internet Protocol）
IPSec：互联网安全协议（Internet Protocol Security）
IPv6：互联网协议第6版（Internet Protocol version 6）
ITIL：信息技术基础架构库（Information Technology Infrastructure Library）
MAC地址：媒体存取控制地址（Media Access Control Address）
PaaS：平台即服务（Platform as a Service）
PM：物理机（Physical Machine）
POP3：邮件协议版本3（Post Office Protocol - Version 3）PUE  数据中心消耗的所有能源与IT负载消耗的能源的比值（Power Usage Effectiveness）
QoS：服务质量（Quality of Services） 
SaaS：软件即服务（Software as a Service）
SDK：软件开发工具包（Software Development Kit）
SMTP：简单邮件传输协议（Simple Mail Transfer Protocol）
SSL：安全套接层（Secure Sockets Layer）
SYSLOG：系统日志（System log）
S/N：序列号（Serial Number）
TCP：传输控制协议（Transmission Control Protocol）
UPS：不间断电源（Uninterruptible Power Supply）
VM：虚拟机（Virtual Machine）
VPC：虚拟专有云（Virtual Private Cloud）
VPN：虚拟专用网络 (Virtual Private Network)
WEB：全球广域网（World Wide Web）
[bookmark: _Toc133134217][bookmark: _Toc133139370][bookmark: _Toc133314353][bookmark: _Toc4403]总体要求
[bookmark: _Toc133139371][bookmark: _Toc133314354][bookmark: _Toc133134218]一般要求
政务云平台建设一般要求如下：
政务云平台应依据GB/T 39786的要求，开展商用密码应用安全性评估；
依据GB/T 37972的要求，遵从政务云管理单位的运行监管。
[bookmark: _Toc133139372][bookmark: _Toc133134219][bookmark: _Toc133314355]经营管理要求
[bookmark: _Toc133139373]资质要求
政务云服务商应具备相应的资质，并无不良信用记录。
[bookmark: _Toc133139374]能力要求
政务云服务商应具备一定的能力，具体能力要求如下：
1. 应具备云平台建设和运营经验；所建设或运营的云平台应与其所承载的信息系统的最高等级保护级别相同或者高于其安全保护级别，并通过等级测评；
1. 应具备本地化服务能力，设置专职项目经理、运维人员，项目成员应具备项目管理、网络、安全、虚拟化、数据库、操作系统等专业知识和技能；
1. 应具备7×24小时应急响应能力。
[bookmark: _Toc133139375][bookmark: _Toc133134220][bookmark: _Toc133314356]统一监管要求
[bookmark: _Toc133139376]运维监管
政务云服务商应遵循政务云管理单位的运维监管要求，做好日常运维工作、变更管理、应急管理和重要时期保障工作，组建可协同各相关方的项目组，配合政务云管理单位按照9.1的要求完成各项监管工作。
[bookmark: _Toc133139377]安全监管
政务云服务商应遵循政务云管理单位的安全监管要求，并按照9.2的要求采取多层次的安全控制措施，做好安全事件的监控和处置。
[bookmark: _Toc133139378]数据汇集
政务云服务商应按照9.3的要求提供运行数据，包括但不限于：资产数据、机房环控数据、网络协议数据、日志数据、云平台数据、应用数据、监控数据等。
[bookmark: _Toc133314357][bookmark: _Toc16085][bookmark: _Toc133139379][bookmark: _Toc133134221]框架要求
总体框架
政务云总体框架如图1所示。
[image: ]
总体框架图
政务云服务商可跨机房提供统一的政务云服务，分别建设政务外网业务区和互联网业务区，并实现政务外网业务区和互联网业务区的隔离。各云服务商间各自独立建设并提供服务。
政务云综合监管服务商通过监管专用网络对政务云平台进行监管。
[bookmark: _Toc133314358][bookmark: _Toc133134222][bookmark: _Toc133139380]部署框架
各政务云服务商政务云平台逻辑部署框架如图2所示。
[image: ]
部署框架图
政务云平台部署应划分为电子政务外网区和互联网区，两区域间通过安全隔离，实现区域间的数据安全交换，通过安全防护体系进行统一管理。电子政务外网区和互联网区之间应隔离。内部业务区域为每个租户划分不同的虚拟专有云（VPC）。
[bookmark: _Toc133314359][bookmark: _Toc133139381][bookmark: _Toc133134223]技术框架
政务云平台技术框架图如图3，由机房环境、基础设施层、支撑软件层及业务应用层组成，在运维、安全和运营体系的保障下，为政务云使用单位提供统一服务支撑。
[image: ]
政务云平台技术框架图
应按如下内容设计具体架构：
1. 机房环境。为政务云提供安全、合规、完整的基础环境，应包含供电系统、制冷系统、安防系统、智能监控系统等；
1. 基础设施层。应采用分布式云基础架构，遵循分层、分模块解耦、统一接口调用的建设原则，通过虚拟化技术将计算、存储和网络等硬件设备进行资源整合，为政务业务应用提供基础资源服务；
1. 支撑软件层。为各类政务业务应用的开发、测试、部署、运行和运维提供统一的支撑环境，利用云原生、微服务及敏捷开发等技术，为应用上云提供可靠的工具支撑，保障业务稳定运行和敏捷迭代，包括但不限于容器、微服务、数据库服务、中间件服务以及操作系统服务等，并应支持统一管理；
1. 业务应用层。为满足政务云使用单位业务需求，政务云平台可提供共性的业务应用服务，业务应用层应包含基础支撑类、公共服务类和专用业务类等应用：
基础支撑类应用包括但不限于云桌面、电子邮件、视频会议、云盘服务等；
公共服务类应用包括但不限于门户网站、即时通讯、数据治理工具等；
专用业务类应用包括但不限于电子公文、电子签章、地理信息、舆情分析系统等。
1. 运维。为保障政务云运维工作的标准化与规范性，政务云运维体系应是包含运维服务流程管理、基础设施运行监控、云服务监控的综合管理体系，实现监控管理、告警管理、故障管理、日志管理、应急管理、配置管理、变更管理、权限管理和自动化管理等；
1. 安全。为保障政务云全生命周期安全，应建立统一的安全管理、安全运维体系，保护云平台业务安全、数据安全和基础设施安全等；
1. 运营。运营平台是整个云数据中心的核心服务工具，实现对计算、存储、网络、安全等各类基础资源的生命周期管理，并将资源抽象为服务，实现服务的编排、交付和管理。同时为相关使用人员提供人机交互的工具，如门户控制台等。
运营平台应实现对政务云所提供服务的统一管理，集中纳管各节点资源，实现可视化管理，主要包含资源开通、产品管理、服务管理、报表统计等基础资源管理功能和用户管理、组织管理、计量计费、流程管理、消息通知等运营管理能力等。
[bookmark: _Toc133314360][bookmark: _Toc133139382][bookmark: _Toc133134224]服务框架
服务框架见图4所示，具体应包括：
[image: ]
政务云平台服务框架图
1. 服务相关方包括政务云管理单位、综合监管服务商、政务云服务商、政务云使用单位，具体要求如下：
政务云服务商，负责提供政务云服务，响应使用单位的服务需求，接受监管方及授权监督商的服务监管与考核；
政务云使用单位，根据服务采购合同获得政务云平台的服务，可就服务中的需求、问题向服务商提出咨询或反馈；
政务云管理单位及综合监管服务商，牵头制定政务云的服务要求，负责政务云平台的服务监管与考核，接受关于政务云服务的使用投诉。
服务目录由政务云服务商提供，可满足使用单位信息系统运行需求的所有服务和服务产品的结构化信息，具体要求如下：
服务内容
政务云可对外提供IaaS、PaaS类的服务项，分为基础服务、扩展服务两类；基础服务是云服务商必须具备的能力；
扩展服务是云服务商可选择性具备的能力；
服务等级协议
政务云服务商与使用单位通过服务合同约定的服务等级，包含服务定义、服务可用性等指标。
服务要求包括服务基本要求、服务考核要求，具体要求如下：
服务基本要求，政务云所提供服务应满足的基本要求；
服务考核要求，对政务云所提供服务质量的考核性要求。
[bookmark: _Toc133139383][bookmark: _Toc133134225][bookmark: _Toc133314361]安全框架
政务云平台的安全框架如图5所示，具体应涵盖如下6个方面：
1. 物理和环境安全，涵盖物理环境的基本要求、位置要求、出入口管理、电力供应、电磁防护、防火、防潮防水、防静电、温湿度控制等方面内容；
1. 网络和通信安全，涵盖网络架构、通信传输、可信验证、边界防护、访问控制、资源控制、入侵防范、安全审计等方面内容；
1. 设备和计算安全，涵盖身份鉴别、访问控制、安全审计、入侵防范、可信验证、资源控制、恶意代码防范、镜像快照保护、虚拟机安全容器安全等方面内容；
1. 应用和数据安全，涵盖安全审计、数据保密性、数据备份恢复、剩余信息保护、数据完整性、接口安全等方面内容；
1. 安全监控和管理，涵盖安全管理中心、安全管理制度、安全管理机构、安全管理人员、审计监测、建设管理、运维管理、应急管理等方面内容；
1. 租户安全服务，租户安全服务可由云服务商提供，也可以由云服务商提供接口，供使用单位购买第三方安全服务。
[image: ]
政务云平台安全框架图
[bookmark: _Toc133139384][bookmark: _Toc29796][bookmark: _Toc133314362][bookmark: _Toc133134226]建设要求
[bookmark: _Toc133139385][bookmark: _Toc133314363][bookmark: _Toc133134227]技术要求
[bookmark: _Toc133139386]整体要求
政务云服务商提供的云平台应满足如下要求：
1. 整体可用性不低于99.99%，数据可靠性不低于99.9999%；
1. 政务云全部设备，包括服务器、网络安全设备、服务器、存储 、安全设备等都应具备高可靠性及冗余性，即单个设备或单个节点出现故障时，其他设备/节点可立刻接管任务，保证云平台整体的业务连续性不低于99.99%。
[bookmark: _Toc133139387]机房环境要求
总体要求如下：
1. 应满足GB 50174-2017 A级技术要求；
1. 地址应位于本市行政范围内；
1. 应配备建筑与结构系统、供电系统、制冷系统、安防系统、智能监控系统、网络与布线系统及消防系统；
1. 应具备为特殊用户需求划分独立物理区域的能力。
基本要求如下：
1. 实际运行PUE不高于1.3；
1. 可用性应达到99.9%；
1. 应设安防监控系统、场地环境与设备监控系统、火灾报警系统、自动控制系统并能够实时监控场地运行数据，视频监控数据保存不小于3个月；其他数据保存不小于12个月。
[bookmark: _Toc133139388]基础设施要求
功能要求
计算资源要求
计算资源提供的数据处理能力，一般要求如下：
1. 云主机应实现物理机的全部功能，如具有CPU、存储、内存、网卡等资源，可以指定单独的IP地址、MAC地址等；
1. 应支持存储裸设备映射（RDM），可以将存储设备上的LUN直接映射给虚拟机使用，并且支持SCSI指令使用透传模式或者非透传模式；
1. 云主机应提供基于GPU图形图像计算服务；
1. 应满足云主机之间、CPU之间隔离保护要求；
1. 应支持资源的动态调整，根据业务的负载情况实现业务系统虚拟机的动态扩展和回收，支持手动和自动方式，自动方式可基于主机的CPU、内存、磁盘IO、网络流量等性能参数阈值进行动态调度；
1. 应支持在线进行虚拟化软件版本升级，不同版本之间可以相互兼容；
1. 应支持异构虚拟化能力，如KVM、PowerVM等多种虚拟化技术；
1. 云主机出现故障时，应支持自动重启或者迁移，保障业务连续性；
1. 应支持虚拟机热迁移，可在不同代CPU资源池中进行虚拟机热迁移。
存储资源要求
存储资源提供数据存储的能力，一般要求如下：
1. 应支持结构化数据、半结构化数据和非结构化数据等多种数据类型存储；
1. 应支持块存储、对象存储、文件存储等多种存储方法，满足数据备份、视频存储等不同应用场景使用要求；
1. 应支持存储资源扩展能力，例如：PB级扩展；
1. 应支持磁盘容错技术，如磁盘故障后节点的自动平衡和重构、硬盘故障检测和处理、集群节点出现单盘故障时不影响业务运行等；
1. 应支持加密存储，使用的密码算法应符合法律、法规的规定和密码相关国家标准、行业标准的有关要求。
网络系统要求
网络系统提供数据传输能力，一般要求如下：
1. 应具备多运营商网络接入服务的能力；
1. 数据中心组网架构设计可采用大二层网络架构，应支持云主机无障碍动态迁移；
1. 应采用集群部署网络控制，以保障升级时业务不中断；
1. 应实现自动化动态网络资源调配和隔离，应支持与互联网、电子政务外网及行业部门专网的连接；
1. 应支持IPv6地址分配，满足业务系统IPv6要求；
1. 应具备边界防火墙和VPC防火墙隔离能力，分别针对不同的流量进行安全策略防护与配置；
1. 应具备高可用虚拟IP能力，在集群或主备场景下，云主机可绑定高可用虚拟IP，达到高可用访问效果；
1. 应采用双活网络架构，降低单点故障带来的稳定风险；
1. 应为入云系统划分安全区域，合理制定访问规则。
性能要求
计算资源性能要求
计算资源性能要求包括但不限于如下：
1. 物理服务器CPU主频应不低于2.4GHz；
1. 可用性不低于99.99%。
存储资源性能要求
存储资源性能要求包括但不限于如下：
1. 存储系统的读写带宽应不低于10Gb/s；
1. 应支持高可靠性，可靠性不低于99.9999%；
1. 对于块存储服务，应支持普通性能、高性能两类，普通存储单盘技术指标：IOPS大于等于2000，高性能存储单盘技术指标：IOPS大于等于10000。
网络系统性能要求
网络系统性能要求包括但不限于如下：
1. 云内骨干线路带宽不低于40Gb/s；
1. 服务器业务带宽不低于10Gb/s；
1. 平均可用性不低于99.99%。
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总体要求
先进性要求
应采用先进的云计算技术及架构，以保证满足未来业务云化的技术发展要求。
可维护性、可扩展性要求
综合考虑应用软件、硬件结构，保证平台维护灵活、扩展便捷，同时应满足业务的各种上云需求。
安全、可靠性要求
政务云平台应具备高安全性，满足业务上云的动态接入安全要求，具备容错、检错、纠错能力，并具有快速恢复和重建能力，确保平台的连续可用性。
技术成熟度要求
政务云平台自身应基于成熟的、开放的技术架构体系，能够具备持续满足业务上云的各种应用服务的能力。
操作系统
操作系统是支撑政务业务应用的服务之一，应为云主机、裸金属等云服务提供操作系统镜像服务，一般要求如下：
1. 应提供各类主流的商用、开源操作系统，包括主流国产操作系统，并确保操作系统使用的合法性、安全性；
1. 应提供基于不同CPU架构的操作系统，以适应不同业务应用需要；
1. 应具备适配新型操作系统的能力。
数据库
一般要求
数据库为政务业务应用等提供数据存储能力，一般要求如下：
1. 应支持关系型数据库及非关系型数据库；
1. 关系型数据库应支持集中式数据库与分布式数据库两种架构；
1. 应支持主流的商业、开源操作系统，包括主流国产数据库；
1. 应支持数据库服务化管理，提供数据库全生命周期的管理能力；
1. 应支持对数据库监控、告警等。
关系型数据库
关系型数据库是指采用了关系模型来组织数据的数据库，其以行和列的形式存储数据。
1. 集中式的关系型数据库要求如下：
应具备基于集群及负载均衡等技术的能力；
应支持多种资源部署模式，如裸金属、云主机、容器等；
应具备数据库的备份能力与集群的容灾能力。
分布式的关系型数据库要求如下：
事务型数据库应能抵御网络问题导致分布式数据库服务脑裂风险；应支持跨库死锁检测；应支持数据分片在线拆分；
分析型数据库应支持对地理信息（Gis）与时序数据进行存储和分析；应支持标准云原生存算分离架构。
非关系型数据库
非关系型数据库是基于高可用架构，满足高读写性能及快速数据访问需求的分布式内存数据库，要求如下：
1. 应支持内存和硬盘的持久化存储方式；
1. 应支持多种资源模式部署，如：云主机、裸金属、容器等；
1. 应支持虚拟网络，指定虚拟网络创建内存数据库实例；
1. 应支持在线平滑升降级，计算能力、内存容量和总I/O带宽同步线性扩容；
1. 应支持缓存服务的容灾。
中间件
概述
中间件为业务提供应用支撑能力，包括但不限于消息队列、日志服务及API网关。
消息队列
消息队列是构建分布式应用的基础设施，消息队列应实现松耦合架构设计，以提高系统可用性以及可扩展性，功能要求如下：
1. 应提供分布式消息队列服务；
1. 应支持发布订阅模型；
1. 在单个消息生产者情况下，应支持顺序消息，包括消息的顺序发送与顺序接收；
1. 应提供日志记录功能；
1. 应支持主流的消息队列服务，如：Kafka、RabbitMQ；
1. 应具备完善的多用户隔离机制，保障用户数据的私密性；
1. 应具备权限控制白名单机制，用户只能访问其角色配置过的topic，无权限访问其他topic；
1. 应具备跨Region消息队列之间数据同步能力；
1. 应能为每个消息服务提供单独命名空间，保证政务云使用单位间数据严格隔离；
1. 应提供优先级队列功能；
1. 应提供对消息加密功能；
1. 应支持消息的跨集群容灾能力；
1. 应支持节点主机配置双网卡，实现安全隔离；
1. 应支持配置数据同步功能，在不同消息队列集群之间持续提供数据同步服务。
日志服务
日志是发现问题、定位问题的重要信息，应提供统一的日志平台服务，具体要求如下：
1. 应提供统一收集PaaS平台组件的日志服务；
1. 应提供收集面向应用的日志服务，如应用定向写到文件中的日志；
1. 应提供对日志的可视化管理、组合过滤查询的能力；
1. 应支持用户自定义解析规则和解析规则组，并预制多种解析规则实现日志数据解析；
1. 日志数据冷热数据分离存储，支持分别配置冷数据和热数据保存时间，也可支持永久保存；支持自定义日志分片数和副本数；为了提高存储资源利用率，支持日志投递功能，按JSON、CSV等转存格式转储日志数据到共享存储。
API网关
1. 应支持创建、发布、上线、监控、下线等API的全生命周期管理能力；
1. 应支持可视化的API编排，以无代码可视化的方式编排API接口；
1. 应支持HTTPS接入访问；
1. 应支持配置接口缓存策略，对于匹配的接口请求，可直接由缓存数据响应，以减轻后端业务服务的访问压力；
1. 应支持按接口、按组织、按应用和按源IP的多种灵活限流策略，从不同维度对接口的访问进行秒、分钟、小时、天的多种时间单位的流量控制。
容器
资源管理
容器云服务提供以容器为核心的容器管理服务，为容器化的应用提供高效部署、资源调度、服务发现等一系列完整功能，具体要求如下：
1. 应具备资源管理能力；
1. 应具备多集群管理能力；
1. 应具备多租户管理能力；
1. 应具备运维系统、监控系统等基本功能；
1. 应具备自动清理闲置容器镜像能力，并可自定义最大保留时长；
1. 通过升级检查后，应支持自动化低版本容器管理平台向高版本升级，通过升级检查后，可进行全自动化。
弹性伸缩
容器云服务提供以容器为核心的动态伸缩功能，具体要求如下：
1. 应提供资源分配与调度功能，包括统计资源利用率，并能够按照策略动态分配资源；
1. 应提供容器动态迁移功能，包括伸缩迁移、故障迁移等功能；
1. 应支持容器通过手工和自动方式的弹性伸缩。
微服务
微服务引擎
微服务引擎是微服务注册中心和配置管理的全托管式平台,提供高可用且免运维的服务注册和配置管理集群，具体要求如下：
1. 应支持SpringCloud、istio、Dubbo等主流开源框架；
1. 应提供服务发现接口，用以对服务和资源进行发现；
1. 应支持微服务组件的启动、停止、升级、弹性伸缩、删除等管理，且支持可视化查看微服务组件运行状态、异常告警、健康检查；
1. 应支持微服务注册中心、配置中心和API网关一键创建，创建时可选择多实例保障服务可用性。可指定各组件所占用的资源配额，可自定义配置中心后端的数据库地址、API网关后端的数据库和缓存。
微服务治理
微服务治理用于实现各个微服务的自动化注册与发现，具体要求如下：
1. 应支持多种负载均衡路由策略，如：随机，轮询，会话保持等；
1. 应支持服务降级策略，包括：屏蔽降级和容错降级，以保证核心服务的SLA；
1. 应提供调用链监控，生成调用链数据，记录链路的各项性能指标，包括吞吐量、响应时间、错误记录等，支持调用链数据存储及查询；
1. 应支持根据服务名查看对应的实例，选择时间窗口后可查看到单位时间的请求量、成功率、平均响应时间、响应最慢的10个接口等。
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运行维护管理应符合GB/T 34077.3 以及IT服务管理等，主要包括以下内容：
1. 监控管理：应提供监控场所和监控终端，应对机房、网络、主机、存储、软件等资源的运行状况进行监测、记录和趋势分析，对监控记录进行保存，保存周期至少半年；
1. 告警管理：应支持对业务系统相关的告警进行趋势分析、时序分析，可分层次查看告警详情，告警可与业务拓扑联动。应支持通过多种方式进行告警提醒，并支持告警转流程工单，在工单中查看告警对象的实时运行状态；
1. 故障管理：应支持分析故障的根本原因，找出解决方案，将故障进行汇总，并纳入问题库，预防故障的再次发生；
1. 配置管理：应支持对云资源进行统一的配置管理，包括集中调度、分级分域管理、按需弹性分配资源等，支持多级审批配置，支持审批人员变更；
1. 权限管理：应提供用户的权限管理功能，支持管理员角色的调整查询，支持管理员分权分域管理，支持政务云操作系统的单点登录功能，登录密码满足政务云使用单位业务的安全需求。
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总体技术要求
政务云平台总体要求如下：
1. 应保证安全技术服务能力不低于所承载的信息系统的最高级别，并通过GB/T 22239相应等级的测评；
1. 应符合GB/T 34080.1，GB/T 34080.2，GB/T 34080.3，GB/T 34080.4中的规定；
1. 应通过商用密码应用安全性评估，商用密码应用安全性评估参考GB/T 39786-2021中相应等级规定；
1. 应保障其上的租户安全、容器安全、云主机安全、业务安全和数据安全；
1. 在服务期内，承载政务云平台的软硬件应在原厂维保期限内。
物理和环境安全
具体要求如下：
1. 物理和环境安全要求应符合国家标准GB 50174，GB 50462和GB/T 34080.1的规定，并参考GB/T 39786，GB/T 22239中相应级别的物理和环境安全要求执行；
1. 应确保政务云平台所有设备及承载的业务和数据均位于北京市内运行。
网络和通信安全
具体要求如下：
1. 网络和通信安全要求应符合GB/T 22239中的相应级别的关于安全通信网络和安全区域边界的规定，并参考GB/T 39786中相应级别的网络和通信安全要求执行；
1. 应能够绘制与当前运行情况相符的虚拟化网络拓扑结构图，并应能对虚拟化网络资源、网络拓扑进行实时更新和集中监控和管理；
1. 应根据承载的业务系统安全保护等级划分不同安全级别的资源池区域，并应实现资源池之间的网络隔离。
设备和计算安全
具体要求如下：
1. 设备和计算安全要求应符合GB/T 22239中的相应级别的关于安全计算环境的规定，并参考GB/T 39786中相应级别的网络和通信安全要求执行；
1. 应支持屏蔽虚拟资源故障，如：某个云主机崩溃后不影响云主机监视器及其他云主机；
1. 应支持云主机仅能迁移至相同安全等级的资源池；
1. 云主机仅能使用为其分配的计算资源；
1. 应确保云租户业务应用系统的虚拟机内存空间安全； 
1. 应提供基本的容器安全防护措施，确保容器镜像来源可信、容器仓库连接安全、容器镜像和容器仓库的风险可管理、容器运行风险可监测。
应用和数据安全
具体要求如下：
1. 应用和计算安全要求应符合GB/T 22239中的相应级别的关于安全审计、可信验证、数据完整性、数据机密性、数据备份恢复、剩余信息保护、个人信息保护的规定，并参考GB/T 39786中相应级别的应用和数据安全要求执行；
1. 应保证不同云租户的应用系统及开发平台之间的隔离；
1. 保证不同云租户的审计数据隔离存放； 
1. 应保证政务云资源和应用服务对外接口的安全性。
安全监控和管理
具体要求如下：
1. 政务云平台资源审计监测应符合国家标准GB/T 34080.2中的第七章节中关于政务云平台日常监测、安全审计、定位溯源、日志留存的规定；
1. 政务云平台安全管理中心建设、安全管理制度建设、安全管理机构设置、安全管理人员管理以及政务云平台的建设管理、运维管理和应急管理等安全管理要求应符合国家标准GB/T 22239相应级别的安全要求规定，并参考GB/T 39786中相应级别的关于管理制度、人员管理、建设运行和应急处置相关要求执行。
租户安全服务
以云服务目录的方式为云租户提供云安全服务，具体要求如下：
1. 政务云平台应具备为云租户提供自有和第三方云安全服务的能力；
1. 宜支持为云租户提供云安全服务，如Web应用防护、网页防篡改、抗DDOS 服务、漏洞扫描、运维审计、态势感知、病毒防护等安全服务；
1. 宜支持软件安全设备、硬件安全设备混合构建安全资源池，混合后的安全资源池作为一个整体资源池可分配给不同租户使用；
1. 宜具备安全服务弹性扩展能力，能够通过服务器数量的増加提高承载安全组件的规模和性能；
1. 宜支持云主机配置迁移策略，避免因物理主机故障导致资源不可用。
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云管平台要求
政务云服务商应使用云管平台对所运营的政务云资源、政务云使用单位和服务进行统一管理。
云管理平台应满足政务云平台的以下基本技术要求：
1. 应支持平台管理节点集群部署，并可平滑升级扩展；
1. 应支持同构资源池的多节点管理；
1. 应支持自服务门户，用于政务云使用单位自主管理所用云资源，提供资源监控、资源操作等基本能力；
1. 应支持运营门户，用于政务云服务商运营管理云资源，提供组织管理、权限管理、计量计费、统计分析及服务管理等基本能力；
1. 应支持与监管系统对接。
平台接口规范要求
概述
政务云平台应提供标准的接口，包含但不限于管理平台、虚拟化平台、网络、安全、存储系统等接口，具备纳管相关物理设备及系统的能力，提供标准的南向接口和北向接口功能及标准文档规范。
南向接口
南向接口主要是基础设施层的接入，对云资源和服务进行统一纳管，包含但不限于：
1. 硬件接入要求：
应提供物理设备的接口，包括服务器设备、网络设备、存储设备等。
软件接入要求：
应遵循Restful风格，可以查询政务云平台服务状态信息、云平台物理资源使用情况等；
应提供政务云使用单位相关的增、删、改、查等接口；
应提供云主机的相关接口，包括虚拟机云主机详细信息、列表、快照、硬盘规格、镜像等；
应提供存储资源相关的接口，包括云硬盘、硬盘快照、访问鉴权等；
应提供虚拟网络资源相关的接口，包括网络、子网、网卡、虚拟路由、安全组、公网IP、VFW、VPN、VLB等。
北向接口
北向接口主要是云管理平台的开放接口，以实现云管平台能够被第三方应用开发、部署和安全监管，包含但不限于：
1. 应提供丰富的REST API接口供第三方在云操作系统上进行业务应用开发部署，提供的接口涵盖基础设施、支撑软件和业务应用各个层面，实现一个开放的云服务平台；
应提供多种安全监管接口，以提供相关安全监管数据。安全监管接口类型包括网络流量接口、网络协议接口、云主机接口和API等。
[bookmark: _Toc133134228][bookmark: _Toc133314364][bookmark: _Toc133139393]服务内容与要求
[bookmark: _Toc133139394]基本要求
政务云平台的服务职责、服务队伍，以及服务实施人员和技术设计等基本要求应符合GB/T 34078.3和GB/T 34078.4中的规定。
[bookmark: _Toc133139395]服务目录
政务云平台的服务应由政务云服务商以目录形式统一对外公布，一般宜每年更新一次。
[bookmark: _Toc133139396]服务等级
政务云服务商以服务等级协议的方式，明确向使用单位所提供对应服务的服务可用性等级指标，并按照相关服务等级协议执行，以保障对应服务稳定运行。
[bookmark: _Toc133139397]服务内容
概述
服务内容包括基础服务和扩展服务，详细技术指标见附录A。
基础服务
基础服务应包含计算服务、存储服务、网络服务、备份服务、基础安全服务：
1. 计算服务，应提供云主机、物理主机租用、图形图像计算等服务；
1. 存储服务，应提供普通性能存储、高性能存储服务；
1. 网络服务，应提供互联网链路、主机负载均衡、远程接入、SSL VPN、IPSec VPN、SSL证书、WAF防护等服务；
1. 备份服务，应提供本地备份、本地/异地视频云存储、视频数据备份链路等服务；
1. 基础安全服务，应提供云主机深度监控、安全攻击威胁监测等基础服务。
扩展服务
扩展服务应包含操作系统、数据库、容器和中间件、安全扩展等服务，具体如下：
1. 操作系统服务，宜提供商用操作系统、开源操作系统等服务；
1. 数据库服务，宜提供关系型数据库（集中式、分布式）、非关系型数据库（Redis、MongoDB等），以及数据仓库、数据库工具（数据传输、数据管理、数据库备份等）等服务；
1. 容器和中间件服务，宜提供容器（Kubernetes容器、Serverless容器、服务网格、边缘容器、容器镜像等）、微服务（微服务引擎、分布式应用、云服务总线和API网关、应用配置管理等）、消息队列（Kafka、RabbitMQ等）、应用高可用、链路追踪、业务实时监控等服务；
1. 扩展安全服务，宜提供租户安全（DDoS防护、漏洞扫描、入侵检测、安全评估、渗透测试等）等服务；
1. 其他技术服务，宜提供应用迁云、性能测试、性能调优、深度巡检、重保护航、全链路压测、专项咨询等服务。
[bookmark: _Toc133139398]服务考核
云服务质量评价的基础性指标应符合GB/T 37738确定的安全性、可用性、可靠性、响应度、满意度、可保障性要求。
[bookmark: _Toc133134229][bookmark: _Toc133314365][bookmark: _Toc133139399]扩展能力要求
概述
扩展能力是指满足当前建设要求的前提下，具备按照政务云管理单位要求、政务云使用单位要求进行扩展开发的能力，一般包括：云平台扩展、系统对接扩展等。
[bookmark: _Toc133139400]云平台扩展
云平台扩展能力是指，根据政务云管理单位、政务云使用单位的要求，对云管理平台进行相应扩展开发的能力，一般要求如下：
1. 应支持云服务统一门户，支持统一的接入入口与现有的业务系统进行集成；
1. 应支持大屏展示模块，包括政务云运行状态、资源情况、运维事件等展示功能；
1. 应支持大屏扩展模块，包括多维度指标的按需展示和用户自定义编排；
1. 应支持运维管理模块，包括运维门户、监控、报表等的按需开发，并支持自定义展示；
1. 应支持运营模块，包括申请审批流程、组织管理、多级审批等按需开发。
[bookmark: _Toc133139401]运营服务要求
政务云平台运营的人员管理、服务目录管理、服务级别管理、服务请求管理、服务报告管理、自服务管理、用户管理、计费管理等应遵循GB/T 36326的相关规定。
政务云服务商应做好上架云服务的计量、计费、资源统计、分析与优化等服务全生命周期的运营工作，包括：
1. 应支持对计算资源、网络资源、存储资源、安全资源自动化调度及管理；
1. 应对云资源使用情况进行计量管理；
1. 应支持云资源账单记录、费用预估和分析等管理；
1. 应支持资源总览、使用分析、整体优化等活动；
1. 应提供服务目录、工单管理、报表管理、权限管理、运行数据管理和汇集、策略管理调度与分配、信息发布、知识库和云主机网络接口带宽检测等功能。
云服务商宜结合使用单位的实际需要和采购需求，以扩展服务等形式提供运营支持，包括：
1. 应用系统上云：提供应用兼容性评估、上云基础架构设计、上云实施技术支持、迁移风险策略控制等服务；
1. 云上应用调优：提供应用架构诊断、分库分表设计、微服务治理、云原生改造等服务；
1. 全链路压测：提供压测方案设计、实施支持、优化服务等服务；
1. 重大活动护航：提供深度健康检查、预防式维护、应急保障计划、高级别现场维护与故障处理等服务。
[bookmark: _Toc133139402]系统对接扩展要求
系统对接扩展能力是指：根据云管理单位、使用单位的要求，对云管理平台与其他系统进行对接，不断拓展政务服务能力，一般要求如下：
1. 应支持标准的REST风格API接口，通过接口将各服务商提供的各项功能与其他平台进行互联互通；
1. 应具备第三方设备的异构兼容开发能力，包括硬件、安全设备等；
1. 应具备第三方产品的快速部署对接能力，包括SaaS类应用的镜像上传、安装部署和运维监控等能力；
1. 应具备第三方管理平台的对接能力，包括安全管理、运维管理、监管平台等；
1. 应具备生态场景的对接能力，包括平台设施、中间件、数据库、业务逻辑、UI等； 
1. 应提供对接操作的规范性流程，包括：
明确业务过程，明确政务云服务与第三方服务之间业务关系； 
明确接入方式，如协议方式、SDK方式等； 
明确接口信息，应根据业务场景，明确需要接口调用的具体数据信息； 
制定规范性文档，根据以上三条1)-3)，与第三方平台沟通确认后，制定接入规范性文档，政务云服务根据接入规范进行对接； 
接入联调，按规范性文档，接入第三服务，并对接入的服务进行双方联调； 
接入完成，根据请求信息完成配置后，完成接入。
[bookmark: _Toc133134230][bookmark: _Toc24068][bookmark: _Toc133314366][bookmark: _Toc130989665][bookmark: _Toc133139403]验收要求
[bookmark: _Toc133134231][bookmark: _Toc133139404][bookmark: _Toc133314367]验收范围
政务云平台验收包括初验、试运营和终验三个阶段，要求如下：
1. 初验是指政务云平台初步完成建设并具备基础服务能力后开展的阶段性验收，初验通过后可与政务云监管平台进行对接，并进入试运营阶段；
1. 试运营是指按照政务云管理单位的要求开展云平台试运行阶段，政务云管理单位可检验相关运营和技术能力情况，并提出整改要求，以确保政务云平台符合建设及服务要求，当政务云平台通过政务云管理单位要求的国家相关安全合规性检查后可申请终验；
1. 终验指政务云平台完成试运营阶段后，由政务云管理单位按照验收关键指标和整改要求，检验相关验收材料的完整性、符合性，通过终验后，政务云平台可正式提供政务云服务。
[bookmark: _Toc133139405][bookmark: _Toc133314368][bookmark: _Toc133134232]验收组织
针对此标准的建设要求政务云建设及服务要求 ，由政务云服务商组建验收组织，组织成员至少包含政务云管理单位、安全领域专家顾问、政务云使用单位、管理方及其他相关人员。
[bookmark: _Toc133139406][bookmark: _Toc133134233][bookmark: _Toc133314369]验收内容
[bookmark: _Toc133139407]初验
当政务云服务商完成政务云平台的初步建设并认为具备基础服务能力后可以向云管理单位申请进行初验。验收关键指标如下：
1. 审查云平台基础功能和性能指标是否实现，包括基础服务目录及相关服务的功能和性能；
1. 审查业务支撑文档，包括用于指导用户使用政务云的“云服务商服务水平规范”“业务系统迁移技术指导方案”“云服务使用流程及模板”“云内业务系统应急预案及应急演练指导书”，用于内部运维的“云运维工作方案及流程”“云平台安全管理方案”“云平台应急预案”“云年度工作计划书”等；
1. 审查与政务云监管平台的对接计划、云平台扩展功能实现计划；
1. 其他事项，如机房环境的合规性等。
[bookmark: _Toc133139408]终验
当政务云服务商建设的政务云平台通过政务云管理单位要求的国家相关安全合规性检查后可申请终验。验收关键指标如下：
1. 审查政务云平台是否完成政务云管理单位要求的国家相关安全合规性检查；
审查云平台是否能够满足建设要求的全部规定，包括技术要求、服务内容要求和扩展能力要求等；
审查政务云服务商试运营阶段的整改情况。
验收文档清单详见附录B。
[bookmark: _Toc130989669][bookmark: _Toc133139409][bookmark: _Toc28969][bookmark: _Toc133134234][bookmark: _Toc133314370]监管要求
[bookmark: _Toc133139410][bookmark: _Toc133314371][bookmark: _Toc130989670][bookmark: _Toc133134235]运维监管要求
[bookmark: _Toc133139411]日常运维工作
政务云服务商应遵从政务云管理单位的日常管理要求，包括但不限于：
1. 机房环境资源、云平台硬件资产、虚拟化资产的管理工作；
信息系统入云、上线、变更、退出等各阶段的备案与信息变更等工作；
执行云平台变更申请、审批流程；
云平台网络资源管理，针对内部地址使用情况、云平台专线接入情况、政务外网资源使用情况等做好统计工作；
应使用政务云管理单位指定的安全通信工具，确保通信和协调信息处于可控范围；
以云平台为基础发展生态圈时，应就服务内容和价格、服务水平、监测手段向政务云管理单位备案。
[bookmark: _Toc133139412]变更管理
依据GB/T 37972，政务云服务商应向政务云管理单位提供变更管理已实施的相关管理和技术措施的证明材料。
变更涉及的主要内容包括但不限于：
1. 鉴别（包括身份鉴别和数据源鉴别）和访问控制措施的变更；
数据存储实现方法的变更；
备份机制和流程的变更；
与外部服务商网络连接的变更；
安全控制措施的变更；
已部署的商业软硬件产品的变更；
云计算服务分包商的变更，例如PaaS、SaaS服务商更换IaaS服务商；
云计算服务运行主体的变更；
云计算平台软件版本的变更；
云计算平台基础设施的变更；
系统IT架构的变更。
[bookmark: _Toc133139413]应急管理
政务云服务商参与政务云管理单位、政务云综合监管服务商组织开展的政务云应急预案体系编制与更新工作，按期参加应急管理培训与应急演练工作。同时，依据GB/T 37972，政务云服务商应向政务云管理单位提供应急响应已实施的相关管理和技术措施的支撑材料。
应急响应涉及的主要内容包括但不限于：
a) 非授权访问事件，如对云计算平台下的业务系统、数据或其他计算资源进行非授权逻辑或物理访问等；
b) 发生安全攻击事件，如拒绝服务攻击；
c) 恶意代码感染，如云计算平台被病毒、蠕虫、特洛伊木马等恶意代码感染；
d) 云计算平台宕机；
e) 重大安全威胁发现；
f) 重大安全信息泄露。
[bookmark: _Toc133139414]重要时期保障
政务云服务商应按照政务云管理单位的重要时期保障机制组织开展相关工作。包括但不限于制定重保工作方案、重保工作计划、开展重保准备工作、重保期间值守、重保总结等。
[bookmark: _Toc133139415]云平台可用性监测
政务云服务商应配合政务云综合监管服务商开展云平台可用性监测，及时获取云平台可用性异常信息。
[bookmark: _Toc133314372][bookmark: _Toc133134236][bookmark: _Toc133139416]安全监管要求
依据GB/T 37972，政务云服务商应向政务云管理单位提供安全控制措施已实施相关管理和技术措施的证明材料。
安全控制措施涉及的主要内容包括但不限于：
1. 系统开发与供应链安全；
系统与通信保护；
访问控制；
配置管理；
维护；
应急响应与灾备；
审计；
风险评估与持续监控；
安全组织与人员；
物理与环境安全。
[bookmark: _Toc133314373][bookmark: _Toc133134237][bookmark: _Toc133139417]数据汇集要求
概述
政务云服务商应在政务云管理单位的授权下，向政务云综合监管服务商提供汇集数据，用于开展监管工作。汇集数据应结合云管理单位的管理目标和内容进行详细定义，可通过政务云平台监管数据汇集接口进行数据汇集。数据汇集规范相关示例详见附录C。
政务云平台监管数据汇集接口
政务云平台监管数据汇集接口按形式可分为网络流量接口（NFLOWI）、网络协议接口（NPROTI）、云主机接口（VMI）和应用程序编程接口（API）4种类型。获取运行监管信息和交付件的方式包括：手工机制和自动机制。政务云综合监管服务商通过监管接口获取数据信息对政务云服务商进行持续监管，也可通过手工机制来实现。自动化机制的监管接口框架如图6所示。
[image: ]
政务云平台监管数据汇集接口框架图
政务云服务商应向政务云综合监管服务商参照表C的接口要求提供相关数据。
政务云服务商应向政务云综合监管服务商参照表C的接口要求提供相关数据。
[bookmark: _Hlk132989656]政务云服务商应向政务云综合监管服务商参照表C的接口要求提供相关数据。
[bookmark: _Toc133139418]资产数据
包括但不限于物理环境资产、物理设备资产、云主机资产、IP资产、用户资产（入云系统）等，实现对各类资产状态和数量的实时监控。
[bookmark: _Toc133139419]机房环控数据
包括但不限于温湿度传感器、门禁、发电机、电池监控模块、UPS等。
[bookmark: _Toc133139420]网络协议数据
包括但不限于TCP协议、HTTP/HTTPS协议、DNS协议、SMTP协议、POP3协议、IMAP协议和FTP协议等。
[bookmark: _Toc133139421]日志数据
包括但不限于安全设备日志和主机日志等。
[bookmark: _Toc133139422]云平台数据
包括但不限于云平台规格数据、云平台网络接入IP数据等。
[bookmark: _Toc133139423]应用数据
包括但不限于业务系统数据、云主机规格数据、互联网链路带宽服务数据等。 
[bookmark: _Toc133139424]监控数据
包括但不限于运行监控数据、应用系统网络出口使用数据、VPN/远程接入登录数据等。
[bookmark: BookMark5]

[bookmark: _Toc15071][bookmark: _Toc133134238][bookmark: _Toc133314374][bookmark: _Toc133139425]
（资料性）
政务云平台服务技术指标
[bookmark: _Toc133314375][bookmark: _Toc133134239][bookmark: _Toc133139426]云主机技术指标
表A.1给出了云主机技术指标。
云主机技术指标
	序号
	指标项
	指标描述
	基线值

	1
	性能限制
	云主机CPU性能指标
	CPU主频≥2.4GHz
CPU核数≥1核

	2
	
	虚机系统磁盘空间
	≥40GB

	3
	
	云主机内存，按内存不复用方式
	≥1GB

	4
	性能范围
	CPU核数可选范围
	1-64核

	5
	
	内存可选范围
	1-128GB

	6
	
	虚机数据磁盘空间范围
	20GB-32TB

	7
	扩展性
	用户可以灵活调整云主机CPU、内存、硬盘规格
	/

	8
	云主机隔离
	对不同用户的虚拟主机提供安全组或VLAN级别的隔离，确保不同用户之间数据互不可见
	/

	9
	
	云主机之间可以做到隔离保护，其中每一个云主机发生故障都不会影响同一个物理机上的其他云主机运行，每个云主机上的用户权限只限于本云主机之内，以保障政务云平台的安全性
	/

	10
	HA功能
	云管理节点需支持双机热备等高可用方式
	/

	11
	
	云主机具有高可用（宕机迁移）功能，硬件设备出现故障时，在其上运行的云主机能够在其他正常的物理节点上重新启动，保障业务的连续性
	/


物理服务器租用服务技术指标
表A.2给出了物理服务器租用服务技术指标。



物理服务器租用服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	性能要求
	CPU性能指标
	CPU核数≥16核
CPU主频≥2.4GHz

	2
	
	内存性能
	≥16GB

	3
	
	内存数量
	≥4个

	4
	
	磁盘空间
	≥480GB

	5
	
	万兆网口
	≥2个

	6
	
	HBA板卡
	≥2个

	7
	管理权限
	用户对物理服务器有完全的控制权，具有管理员权限
	/

	8
	
	保障管理权限不外漏，物理主机的物理接入需提请运维单 按照管理规定进行申请流程
	/

	9
	
	存放物理服务器的机柜应支持物理钥匙
	/

	10
	可操作性
	支持通过云管理平台，实现申请部署与使用
	/

	11
	
	支持通过云管理平台，监控主机运行状态
	/


图形图像计算服务技术指标
表A.3给出了图形图像计算服务技术指标。
图形图像计算服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	基础要求
	基于计算平台提供图形计算服务
	/

	2
	性能要求
	GPU规格
	GPU显存≥1GB

	3
	
	单精度浮点计算能力
	≥0.15TFLOPS

	4
	可操作性
	支持通过云管理平台，实现申请部署与使用
	/
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表A.4给出了普通性能存储服务技术指标。
普通性能存储服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	可靠性
	提供普通存储服务，要求稳定可靠，可通过分布式或副本数据冗余保护等方式，提高数据可靠性
	99.9999%

	2
	性能要求
	单盘技术指标满足IOPS要求
	IOPS≥2000

	3
	使用要求
	最小分配容量
	20G



表A.4普通性能存储服务技术指标（续）
	序号
	指标项
	指标描述
	基线值

	4
	使用要求
	用户可以将申请到的磁盘空间同时分配给一台或者多台云主机/物理机使用
	/

	5
	架构要求
	系统整体架构无单点故障
	/

	6
	可操作性
	支持通过云管理平台，实现申请部署与使用
	/

	7
	存储读写带宽
	存储系统的读写带宽
	≥10Gb/s


高性能存储服务技术指标
表A.5给出了高性能存储服务技术指标。
[bookmark: _Hlk133312488]高性能存储服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	可靠性要求
	可靠性程度
	≥99.9999%

	2
	性能要求
	单盘技术指标
	IOPS≥10000

	3
	使用要求
	最小分配容量
	20G

	4
	
	用户可以将申请到的磁盘空间同时分配给一台或者多台云主机/物理机使用
	/

	5
	架构要求
	系统整体架构无单点故障
	/

	6
	可操作性
	支持通过云管理平台，实现申请部署与使用
	/

	7
	存储读写带宽
	存储系统的读写带宽
	≥10Gb/s
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表A.6给出了总体网络服务技术指标。
总体网络服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	可靠性要求
	平均可用性
	≥99.99%

	2
	骨干线路带宽
	云内骨干线路带宽
	≥40Gb/s

	3
	服务器业务带宽
	服务器业务带宽
	≥10Gb/s


互联网链路服务技术指标
表A.7给出了互联网链路服务技术指标。
互联网链路服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	带宽租用服务
	提供互联网带宽租用服务，带宽提供方应为一级运营商
	/

	2
	
	云服务商应与一级运营商签订的链路租用合同
	/

	3
	可靠性要求
	须提供两条或两条以上不同运营商接入服务，保证服务稳定可靠
	/



表A.7互联网链路服务技术指标（续）
	序号
	指标项
	指标描述
	基线值

	4
	互联网IP地址租用服务
	可提供IPV4/IPV6互联网IP地址租用服务
	/

	5
	
	满足业务系统IPV6改造要求
	/

	6
	网站域名备案服务
	配合使用单位完成网站域名备案
	/

	7
	可操作性
	支持通过云管理平台，实现申请部署与使用
	/


远程接入服务技术指标
表A.8给出了远程接入服务技术指标。
远程接入服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	功能要求
	提供堡垒机远程接入服务
	/

	2
	
	堡垒机冗余部署
	/

	3
	
	租户运维与平台运维独立部署堡垒机
	/

	4
	运维审计
	字符操作审计、图形操作审计、文件操作审计
	/

	5
	
	运维审计操作日志、远程接入及运维审计设备日志保留时间
	≥6个月

	6
	访问控制
	支持基于IP/IP段、用户/用户组、资产/资产组、协议、危险级别、运维账号登录时间等策略进行访问控制，对于不合法的行为予以阻断
	/

	7
	
	支持双因子认证登录功能
	/

	8
	
	应支持粒度为端口级别的访问控制策略
	/

	9
	
	应支持加密传输的访问方式
	/


SSL VPN服务技术指标
表A.9给出了SSL VPN服务技术指标。
 SSL VPN服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	接入方式
	实现Web接入，TCP接入，IP接入等多种方式，支持通过SSL-VPN远程接入专有网络，记录完整的用户访问日志
	/

	2
	身份管理
	支持基于用户身份的管理，实现不同身份的用户拥有不同的命令执行权限
	/

	3
	
	支持用户视图分级，对于不同级别的用户赋予不同的管理配置权限
	/

	4
	密码要求
	采用通过商用密码产品认证的SSL VPN产品
	/


IPSec VPN服务技术指标
表A.10给出了IPSec VPN服务技术指标。
 IPSec VPN服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	配置方式
	通过手工配置或自动配置的方式实现IPSecVPN隧道的建立，支持IPsecVPN建立专有网络到政务云使用单位本地数据中心的VPN连接，支持对IKE策略、IPSec策略配置及对VPN服务、IPSec站点连接的申请并提供状态监控，记录完整的用户访问日志
	/

	2
	基本功能
	实现IPsec抗重放检测功能、反向路由注入功能，支持IPv6协议。包括创建、修改、删除连接
	/

	3
	密码要求
	采用通过商用密码产品认证的IPSEC VPN产品。支持IKEv1和IKEv2协议，同时支持API方式配置
	/


SSL证书服务技术指标
表A.11给出了SSL证书服务技术指标。
SSL证书服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	SSL证书服务
	提供域名SSL证书服务，可支持服务器、负载均衡等设备部署配置，实现数据信息在客户端和服务器之间的加密传输，可以防止数据信息的泄露，保证信息传递的安全性
	/


WAF防护技术指标
表A.12给出了WAF防护技术指标。
 WAF防护技术指标
	序号
	指标项
	指标描述
	基线值

	1
	检测算法
	可精确识别OWASP Top 10 WEB通用攻击，有效应对盗链、跨站请求伪造等WEB特殊攻击
	/

	2
	部署方式
	可以通过透明串接或反向代理、路由模式等方式接入网络中，即可对应用层HTTP流量进行安全防护
	/

	3
	黑名单
	通过预定义策略及自定义规则，进行规则匹配，阻断异常流量
	/

	4
	可操作性
	支持通过云管理平台，实现申请部署与使用
	/
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表A.13给出了操作系统技术指标。
操作系统技术指标
	序号
	指标项
	指标描述
	基线值

	1
	操作系统
	Debian、Red Flag Asianux、凝思、湖南麒麟、银河麒麟、中标软件、中兴新支点、统信UOS、CentOS、EulerOS、Fedora、Linux Mint、openSUSE、Scientific Linux、Ubuntu、Windows等
	/
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表A.14给出了数据库技术指标。
数据库技术指标
	序号
	指标项
	指标描述
	基线值

	1
	数据库
	Kingbase（人大金仓数据库）、KDB、DM(达梦数据库)、Mysql、PgSQL、Redis、MemeCache、MongoDB、MariaDB、HBase、SQLite等
	/
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表A.15给出了备份服务技术指标。
备份服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	备份管理
	备份方式
	全量备份、差异备份和增量备份

	2
	
	备份时间段
	非业务窗口时间

	3
	
	具备高可用性和冗余性
	/

	4
	
	支持Windows系列操作系统、Linux主流系统操作系统、国产操作系统、主流数据库软件、主流大数据软件、主流中间件软件、结构化数据以及非结构化数据等备份对象
	/

	5
	
	支持建立统一的备份管理系统，用来管理本地备份和异地备份
	/

	6
	
	云服务商应提供对备份过程状态、备份结果的运维监控保障服务，确保备份任务执行成功以及备份的数据完整性
	/

	7
	
	备份传输过程应支持加密传输能力
	/

	8
	
	备份文件应支持加密存储功能
	/
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表A.16给出了云主机深度监控服务技术指标。
云主机深度监控服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	时间监控
	监控时间连续性
	7*24小时

	2
	监控内容
	应支持内存、CPU、磁盘、网络、防病毒等
	/

	3
	集中告警
	支持多维度告警/事件展现
	/

	4
	性能监控
	CPU告警阈值
	80%

	5
	
	内存告警阈值
	80%


表A.16云主机深度监控服务技术指标（续）
	序号
	指标项
	指标描述
	基线值

	6
	性能监控
	磁盘告警阈值
	80%

	7
	
	网络接口带宽阈值
	80%

	8
	安全事件服务
	提供主机安全事件的验证、分析，并提供事件报告
	/

	9
	应急响应
	应急服务
	7*24小时

	10
	
	平均响应时间
	≤15分钟

	11
	
	平均故障恢复时间
	≤30分钟

	12
	值守保障
	值守时间连续性
	7*24小时

	13
	
	值守内容不仅限于机房巡检、云平台和硬件监控，同时提供问题排查协助、协助处理应用故障等服务，并提供相应报告
	/


主机负载均衡服务技术指标
表A.17给出了主机负载均衡服务技术指标。
主机负载均衡服务技术指标
	序号
	指标项
	指标描述
	基线值

	1
	服务能力
	通过云管理平台实现针对每租户按需自动分配负载均衡服务的能力。提供4层TCP/UDP和7层HTTP/HTTPS协议类型的服务
	4层新建连接数/秒≥30万
4层并发连接数≥1000万
4层吞吐量≥20Gbps
7层HTTP QPS≥60K
7层HTTPS QPS≥20K

	2
	均衡策略
	支持加权轮询(Weighted Round Robin)、加权最小连接数调度(Weighted Least-Connection Scheduling)等流量分发策略。支持4层一致性hash、轮询(RR)，加权轮询(WRR)和最小连接数(WLC)等调度算法
	/

	3
	健康检查
	可以按照指定规则对配置的虚拟主机进行健康检查，自动隔离异常状态虚拟主机，确保可用性
	/

	4
	会话（Session）保持
	可对虚拟主机提供TCP/HTTP协议的负载均衡服务，调度算法4层支持TCP源地址会话保持，7层支持HTTP Cookie会话保持。在会话生命周期内，将同一会话请求转发到同一台后端虚拟主机
	/

	5
	高可用性
	采用全冗余或集群架构，无单点故障
	/

	6
	
	平均可用性
	≥99.99%

	7
	转发规则
	提供多种转发规则，满足不同业务场景的要求
	/


本地/异地视频云存储技术指标
表A.18给出了本地/异地视频云存储技术指标。

本地/异地视频云存储技术指标
	序号
	指标项
	指标描述
	基线值

	1
	可靠性
	数据可靠性要求
	≥99.9999%

	2
	
	可靠性演练
	半年一次

	3
	架构要求
	容量扩展能力
	EB级别

	4
	
	同城灾备中心距离
	≥30公里，≤100公里


视频数据备份链路技术指标
表A.19给出了视频数据备份链路技术指标。
视频数据备份链路技术指标
	序号
	指标项
	指标描述
	基线值

	1
	可靠性
	提供音视频等数据进行备份的链路带宽服务，要求链路质量稳定可靠，保证备份工作在备份窗口内完成。至少每年进行一次备份数据恢复演练
	/
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（资料性）
验收文档清单
表B.1给出了验收文档清单。
验收文档清单
	文档目录
	文档分类
	文档名称

	1
	设计方案
	政务云平台建设方案

	2
	
	政务云平台设计方案

	3
	证明报告
	国家A级电子信息系统机房设计和建设证明（社会机房需要提供）

	4
	
	开工报告

	5
	
	机房验收报告

	6
	
	第三方机构提供的政务云平台建设要求符合性测评报告

	7
	施工计划
	政务云机房UPS施工组织计划

	8
	
	政务云机房微模块交付组织计划

	9
	设计图纸
	政务云平台UPS设计图纸

	10
	
	政务云平台微模块环控线路图

	11
	
	政务云平台微模块平面布局图

	12
	
	机柜设计及设备清单竣工拓扑

	13
	功能/安全测试
	机房调试报告（UPS-开机调试表、动环监控系统验收调试报告、配电/制冷检测报告）

	14
	
	政务云平台政务外网区功能验收测试报告

	15
	
	政务云平台互联网区功能验收测试报告

	16
	
	政务安全设备验收测试报告

	17
	
	政务云平台互联网区安全测试报告

	18
	
	政务云平台政务外网区安全测试报告

	19
	接口测试
	云平台接口功能测试（参照《北京市政务云安全技术规范-IaaS云计算平台安全监管分册》）

	20
	云平台服务能力证明
	政务云平台基础服务目录能力说明

	21
	
	政务云平台运维服务能力说明（运维保障方案、运维服务团队）

	22
	流程指导规范
	政务云服务商服务水平规范

	23
	
	政务云服务使用流程及模板


表B.1验收文档清单（续）
	文档目录
	文档分类
	文档名称

	24
	流程指导规范
	政务云运维工作方案及流程

	25
	
	政务云业务系统迁移技术指导方案

	26
	
	政务云平台安全管理方案（入云安全）

	27
	
	政务云平台应急预案

	28
	
	政务云内业务系统应急预案及应急演练指导书

	29
	沟通及下一步计划
	项目例会会议纪要

	30
	
	试运营工作计划

	31
	
	云管理平台与政务云监管平台的对接计划

	32
	
	云平台扩展服务实现计划
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云平台数据汇集规范（示例）
政务云平台监管数据汇集接口
政务云平台监管数据汇集接口如表C.1所示。
政务云平台监管数据汇集接口
	云平台接口
	接口分类
	要求描述
	数据汇集结果

	网络流量接口NFLOWI
	物理网络接口
	政务云服务商应向提供云计算平台物理网络中核心交换机和接入交换机的物理网络接口流量，用于监测、审计云计算平台安全事件等综合监管工作
	网络协议数据

	
	虚拟网络接口
	政务云服务商应提供云计算平台的虚拟交换和路由设备接口，以获取设备中使用的协议列表、源IP地址列表、目标 IP 地址列表、服务端口、数据流向等信息。所提供的虚拟交换和路由设备接口应支持将指定流量根据指定策略牵引到政务云综合监管服务商的设备，用于监测、审计等工作
	网络协议数据

	网络协议接口NPROTI
	Syslog接口
	政务云服务商应开启云计算平台物理网络中服务器、网络设备、安全设备等的 Syslog 接口，通过网络将syslog消息发送到云监管服务商的设备
	日志数据

	
	SNMP接口
	政务云服务商应开启云计算平台网络、安全设备的SNMP协议管理接口，使得政务云综合监管服务商获取所有网络安全设备的运行信息
	日志数据

	
	以太网接口
	政务云服务商应为政务云综合监管服务商分配合适的以太网接口，保证云监管能监测到监管对象，政务云综合监管服务商可通过以太网口接入云计算平台网络，开展云平台安全监管工作
	/

	云主机接口VMI
	云主机接口
	政务云服务商应提供虚拟云主机接口用于对虚拟资源性能状况进行抽样监测
	/

	应用程序编程接口API
	应用程序编程接口
	政务云服务商应根据综合监管工作的需要，按需提供API接口，以便获取支撑综合监管工作开展的基础数据。
（API接口依据云管理单位的实际要求，选择自动机制或者手工机制）
	资产数据
机房环控数据
云平台数据
应用数据
监控数据


[bookmark: _Toc133314385][bookmark: _Toc133134248][bookmark: _Toc133139435]资产数据
汇总云服务商云平台物理资产数据如表C.2所示。


资产数据
	数据分类
	数据内容描述
	范围

	物理环境/设备资产
	云平台物理设备名称、设备S/N（序列）号、品牌名称、设备型号、硬件规格、IP地址、设备所在机房、所在机柜、设备功率、电源类型、设备所有单位、设备管理单位、运行状态、启用日期、撤出日期等
	物理环境资产：包括机房、机柜等。
物理设备资产：包括服务器、存储、网络交换、安全设备等

	云主机资产/用户资产
	入云系统名称、虚机资产、IP地址、使用单位系统管理人、管理员联系方式、系统入云时间、服务启用/撤离时间
	云平台的入云系统和云主机资源使用情况
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机房环控数据如表C.3所示。
机房环控数据
	数据分类
	数据内容描述

	温湿度
传感器
	设备所在机房、所在位置、温度数据、湿度数据

	发电机
	设备编号、所在位置、故障状态、油位容量、运行状态

	电池监控模块
	设备编号、所在机房、所在位置、电流数据、总电压数据、后备时间

	UPS
	设备所在机房、所在位置、输入频率、环境温度数据、环境湿度数据、输出频率、电池总电压、电池总电流、电池温度、电池后备时间、电池剩余容量、电池总电流、UPS供电状态、UPS运行状态、电池运行状态、市电输入告警状态、电池告警状态

	采集器
	设备所在机房、所在位置、漏水状态、红外状态、继电器输出数据

	列头柜
	设备所在机房、所在机柜编号、A/B/C相电压、A/B/C相电流、A/B/C相负载率

	电量仪
	设备所在机房、所在位置、总有功电度量、总无功电度量
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采集TCP、HTTP/HTTPS、DNS、SMTP、POP3、IMAP、FTP等协议的数据，如表C.4所示。








网络协议数据
	数据分类
	数据内容描述

	TCP
	时间戳（第一个包的时间，绝对时间）、入库时间、采集引擎名称、采集节点名称、采集节点类型、源IP及端口、目的IP及端口、连接状态、连接次数、会话总长

	HTTP/HTTPS
	时间戳（第一个包的时间，绝对时间）、入库时间、代理IP、采集节点名称、采集节点类型、源IP及端口、目的IP及端口、主机名、请求全路径、返回码、真实IP、COOKIE、请求方法、HTTP类型、请求头、响应头、响应服务器名、请求内容、响应内容、入流量、出流量

	DNS
	时间戳（第一个包的时间，绝对时间）、入库时间、代理IP、采集节点名称、采集节点类型、源IP及端口、目的IP及端口、查询域名、DNS类型、查询类型、请求类型、返回码、请求资源类型、资源记录被缓存的秒数、域名级别、响应数据、响应数据长度、资源记录数、请求域名数量、顶级域名、额外资源记录数、授权资源记录数

	SMTP/POP3/IMAP
	时间戳（第一个包的时间，绝对时间）、入库时间、代理IP、采集节点名称、采集节点类型、源IP及端口、目的IP及端口、邮件类型、邮箱账户、加密状态

	FTP
	时间戳（第一个包的时间，绝对时间）、源IP及端口、目的IP及端口、传输模式、文件名称、文件MD5值


[bookmark: _Toc133134251][bookmark: _Toc133314388][bookmark: _Toc133139438]日志数据
采集云平台物理网络中的安全设备日志、云主机日志数据，如表C.5所示。
网络协议数据
	数据分类
	数据内容描述

	安全设备日志
	日志产生日期、日志报警名称、安全设备发生源IP、安全设备代理IP、安全设备名称、设备S/N号、设备类型、源IP及端口、目的IP及端口、日志等级、报警类型、日志内容

	主机日志
	云主机日志（例如创建）产生日期、云主机ID、主机名称、主机IP、操作系统类型、日志名称、日志类型、日志正文内容
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政务云服务商提供云平台的整体管理数据，如表C.6所示。
云平台数据
	数据分类
	数据内容描述

	云平台规格数据
	云服务商名称、设备所在机房、云平台产品供应商、云平台网络类型（政务外网/互联网）、CPU总量、CPU分配量、内存总量/分配量、普通存储总量/分配量、高性能存储总量/分配量、静态存储总量/分配量、互联网带宽总量/分配量

	云平台网络接入IP数据
	网络类型（政务外网/互联网）、云服务商名称、设备所在机房、网络运营商、IP地址/IP地址段、主链路带宽数、备份链路带宽数
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政务云服务商统计云平台入云信息系统的基本情况，如表C.7所示。
应用数据
	数据分类
	数据内容描述

	业务系统数据
	政务云使用单位编号、单位地址及邮编、云服务商名称、所属节点、设备所在机房、信息系统编号、入云测试日期、系统联系人姓名、系统联系人手机号、系统联系人邮件地址、系统联系人座机、技术联系人姓名、技术联系人手机号、前置审批情况、系统功能描述、系统等保级别、运行时间要求、系统服务对象、系统服务范围、所属网络类型（政务外网/互联网）、系统互联网情况及涉及单位、上线日期、退出日期、退出原因、系统IP地址、系统开发商名称

	云主机规格数据
	信息系统编号、云主机名称、云主机ID、内部IP、云主机类型、云主机运行状态、云平台所属服务商、云主机设备所在机房、云主机所属网络类型（政务外网/互联网）、云主机创建/删除日期、CPU核数、内存分配量、平台存储分配量、高性能存储分配量、本地视频存储分配量、异地存储分配量、云主机深度监控服务情况

	互联网链路带宽服务数据
	信息系统编号、互联网IP、系统域名、互联网带宽数、互联网带宽接入起始时间、互联网带宽接入截止时间

	主机负载均衡服务数据
	信息系统编号、内网IP、外网IP、负载IP、开放端口、负载开通日期、负载关闭日期

	VPN服务数据
	信息系统编号、VPN类型、账号名称、可访问范围（IP或IP地址段）、VPN开通日期、VPN关闭日期

	WAF防护服务数据
	信息系统编号、WAF所防护IP地址及端口号、WEB防护类型（默认或自定义）、WAF防护开通时间、WAF防护关闭时间

	远程接入服务数据
	信息系统编号、远程接入账号名称、可访问范围（IP或IP地址段）、远程接入开通日期、远程接入关闭日期

	云机房专线接入服务数据
	信息系统编号、网络运营商、专线用途、专线接入起始时间、专线取消结束时间、线路本端（云平台端）地址、线路对端地址、配线柜编号、云机柜编号、接入设备名称及端口号
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向政务云监管单位提交云平台的管理数据如表C.8所示。





监控数据
	数据分类
	数据内容描述

	云主机监控数据
	云主机ID、监控数据时间、云主机内部IP地址、CPU使用率、内存使用率、普通存储使用率、高性能存储使用率、静态存储使用率、本地视频存储使用率、异地视频使用率、磁盘写峰值、磁盘读峰值、带宽上行峰值、带宽下行峰值

	应用系统网络出口使用数据
	信息系统编号、连接网络类型（政务外网/互联网）、监控数据时间、带宽上行峰值、带宽下行峰值

	VPN/远程接入登录数据
	信息系统编号、连接网络类型（政务外网/互联网）、监控数据时间、VPN远程接入类型（SL VPN/Ipsec VPN）、远程接入账号、会话ID、登入时间、退出时间

	运维监测数据
	运维监测类型（机房巡检、云平台运维、网络运维、安全运维）、监测内容、状态（是否正常）、监测时间、监测人

	安全漏洞扫描数据
	安全漏洞名称、漏洞类型（主机漏洞、数据库漏洞、WEB漏洞、中间件级其他组件漏洞等）、安全漏洞风险等级、漏洞存在的云主机ID、所属信息系统名称、扫描时间、漏洞通知情况（是否已联系系统责任人）、漏洞整改情况、漏洞整改时间

	安全补丁安装数据
	安全补丁名称、安装补丁的云主机ID、补丁类型（Windows补丁、Linux补丁、国产操作系统补丁、各类数据库补丁、中间件补丁）、安全补丁发布时间、安全补丁安装时间、监测人

	安全预警监测数据
	监测类型（漏洞发布/补丁发布）、监测内容、预警情况（是否已通知相关单位）、监测时间、监测人

	安全攻击监测数据
	安全攻击名称、攻击涉及云主机ID、攻击涉及信息系统编号、安全攻击通报情况（是否已通知相关单位）、监测时间、监测人
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